1. La contraffazione: una diffusione mondiale, una minaccia globale

Il crescente fenomeno della contraffazione è associato allo sviluppo e all’internazionalizzazione del commercio e dell’economia, alla distribuzione su larga scala delle nuove tecnologie, all’apertura di nuovi mercati e ai crescenti profitti generati dai diritti di  proprietà intellettuale in molteplici settori. 


Il maggior rilievo assunto da marchi, brevetti e disegni industriali nel commercio moderno ha determinato una crescita del ruolo economico dei diritti d’autore.


In aggiunta, la nascita di nuovi mercati successiva al collasso di regimi economici altamente regolati – quali quelli dei paesi dell’ex-Unione Sovietica – o conseguente alla parziale apertura di economie, quali quella cinese, hanno fatto emergere nuove sostanziali possibilità di profitto. 
Oggi la contraffazione è un’attività criminale in rapida espansione che rappresenta una grave minaccia per la salute e la sicurezza dei consumatori. Si tratta di un’attività illecita particolarmente redditizia,  anche in rapporto ad altre assai proficue come il traffico di droga e di armi. Inoltre, le organizzazioni criminali che oggi controllano l’effettiva produzione e il commercio di prodotti contraffatti sono attratte dalla mancanza di deterrenti legislativi. La normativa è stata spesso dettata da un’analisi meramente economica che tende a considerare esclusivamente i danni finanziari subiti dai produttori. Questo punto di vista non valuta le conseguenze causate dal coinvolgimento del crimine organizzato in tale attività, né i rischi per la salute e la sicurezza dei consumatori. Questa prospettiva ignora inoltre le mancate entrate erariali a danno dei governi causate dalla commercializzazione di prodotti non soggetti a tassazione. 

La contraffazione non è un crimine senza vittime: la risposta internazionale e nazionale in termini di contrasto deve partire da tale consapevolezza. Se il minimo comune denominatore dei cosiddetti falsi è rappresentato dal danno economico che ne consegue, alla riproduzione di certi tipi di prodotti quali medicine, giocattoli, cibo e bevande, così come a quella di ricambi di automobili e di velivoli si associano invece, gravi rischi per la sicurezza e la salute dei consumatori. Le organizzazioni criminali che gestiscono la contraffazione non si preoccupano certo di tali rischi, bensì piuttosto degli alti profitti che possono derivare dalla violazione dei diritti di proprietà intellettuale. 

Le dimensioni del fenomeno

È estremamente difficile fornire un quadro preciso e completo del problema della contraffazione: essendo questo fenomeno collegato ai mercati illeciti risulta assai arduo raccogliere e comparare dati ed informazioni. Tuttavia, sono disponibili alcune stime.

- Secondo la Commissione Europea la contraffazione ammonta al 5-7% del totale del mercato legale. 
- L’Organizzazione per la Cooperazione e lo Sviluppo Economico (OECD) sostiene che l’equivalente di più di 200 miliardi di dollari del commercio internazionale sarebbe costituito da prodotti contraffatti o pirata. Inoltre, l’OECD specifica che tale dato non tiene conto dei beni contraffatti o pirata prodotti e consumati all’interno di ciascun paese e del significativo volume di prodotti digitali pirata che vengono commercializzati attraverso Internet. Se infatti tali dati venissero considerati, la stima subirebbe un incremento di diverse centinaia di miliardi di dollari.
- I dati dell’Organizzazione Mondiale delle Dogane e della Commissione Europea DG – TAXUD mostrano un incremento dei sequestri nell’Unione Europea dell’88% nel periodo 2000-2006: quasi 68 milioni di prodotti confiscati nel 2000 e più di 128 milioni nel 2006.  
- Il Rapporto sulla contraffazione della Commissione Europea afferma che i settori maggiormente colpiti includono quello dei software informatici (in cui l’incidenza di prodotti contraffatti raggiunge il 35% di tutto il commercio), il settore audiovisivo (25%), quello dei giocattoli (12%), il settore dei profumi (10%), il settore farmaceutico (6%) e quello degli orologi (5%).
- Sempre secondo il Rapporto della Commissione Europea, su cinque industrie francesi con più di 50 impiegati, una riporta almeno un caso di violazione dei diritti di proprietà intellettuale, mentre la Copyright Industry degli Stati Uniti stima che ogni anno vengano persi tra i 12 e i 15 miliardi di dollari a causa di violazioni dei dritti d’autore. 
-  L’Italia è tra i principali paesi dell’EU colpiti dalla contraffazione, con più di 22 milioni di articoli contraffatti confiscati nel 2004 dalle autorità doganali e più di 18 milioni confiscati nel 2006. L’Italia rappresenta inoltre un importante punto di entrata per i prodotti contraffatti destinati ad altri paesi europei. La maggior parte di questi prodotti arriva dalla Cina. Negli anni 2004, 2005 e 2006 l’incidenza dei prodotti contraffatti di origine cinese sul totale degli articoli confiscati dalle autorità doganali italiane è stata rispettivamente dell’82.5%, 91.5% e 93.4%. Il territorio italiano, in questo senso, rappresenta dunque un ponte naturale in particolare per prodotti contraffatti provenienti o che transitano attraverso paesi come la Grecia e la Turchia e che sono diretti ad altri paesi membri dell’UE, come la Spagna e l’Inghilterra. 
- Secondo l’Organizzazione Mondiale delle Dogane, nel 2006 l’Agenzia delle Dogane italiana ha intercettato il più elevato numero di ricambi contraffatti nel settore automobilistico (121,229 pezzi), seguita dalle autorità doganali filippine (49,328), da quelle lituane (30,517) e dalle autorità doganali tedesche (27,252). Nel periodo 2005-2006 l’Agenzia delle Dogane italiana, inoltre, ha sequestrato il più alto numero di giocattoli contraffatti (10,051,781 articoli intercettati solo nel 2006), seguita dalle autorità doganali olandesi (1,243,777) e da quelle tedesche (468,062).
- La Toy Industries of Europe dichiara che in Europa un giocattolo su dieci sarebbe contraffatto.
- Si stima che a causa della contraffazione - solo nell’Unione Europea - ogni anno vengano persi più di 100,000 posti di lavoro.
- Secondo l’Organizzazione Mondiale per la Proprietà Intellettuale (WIPO), le perdite sostenute dai Paesi dell’Unione Europea in termini di mancate entrate erariali a causa della contraffazione, si aggirano intorno ai 3,731 milioni di Euro nel settore dei giocattoli e dell’abbigliamento sportivo e 1,554 milioni di Euro nel settore farmaceutico. Le perdite relative ad altri settori risultano altrettanto considerevoli, raggiungendo 7,581 milioni di Euro nel settore dell’abbigliamento e delle calzature e 3,017 milioni di Euro nel settore della profumeria e della cosmesi.
- Colpendo i vari attori del circuito economico dei paesi UE, la contraffazione provoca una netta riduzione del prodotto interno lordo; secondo il Center for Economics and Business Research, in Europa tale riduzione corrisponde a 8,042 milioni di Euro.
- L’incidenza dei pezzi di ricambio contraffatti nel settore automobilistico può essere, invece, quantificato attraverso una perdita di 12 miliardi di dollari all’anno.
- Secondo l’Organizzazione Mondiale delle Dogane, nel 2006 negli Stati Uniti si è assistito a un aumento dei sequestri di prodotti contraffatti pari all’83% rispetto al 2005. 
- Nel 2006, più di 200,000,000 di articoli contraffatti sono stati confiscati lungo i confini dei paesi del Sud America.
- Nel 2006 nella Regione asiatica, i sequestri sono aumentati del 39% rispetto all’anno precedente, totalizzando più di 15,000,000 unità intercettate. La Cina rappresenta la nazione  più coinvolta e attiva, con 676 confische e più di 9 milioni di articoli intercettati.
- Per quanto riguarda la Comunità degli Stati Indipendenti (CSI), la Federazione Russa rimane ancora il Paese maggiormente colpito dal problema, totalizzando 15 confische e più di 37,000 articoli intercettati nel 2006.
- Le perdite in termini di entrate fiscali si aggirano intorno ai 3 miliardi di dollari annui per il governo cinese e 2.4 miliardi di dollari per il governo britannico.

Rischi per la salute e la sicurezza dei consumatori

La contraffazione rappresenta una seria minaccia per la società civile. La riproduzione non autorizzata di alcune tipologie di prodotti come medicinali, giocattoli, cibi e bevande, pezzi di ricambio per autoveicoli e velivoli costituisce, infatti, un grave pericolo per la salute e la sicurezza dei cittadini.


Molti sono gli esempi che testimoniano come l’utilizzo di prodotti contraffatti possa essere estremamente dannoso o, addirittura mortale. Nel 2004 in Cina, il latte in polvere contraffatto che non conteneva alcun valore nutrizionale causò la morte di almeno 13 bambini. Nel 2005 il raki contraffatto – tipica bevanda alcolica turca – contenente livelli letali di metanolo, provocò la morte di 23 persone e l’ospedalizzazione di altre 12. La presenza di glicoldietilene, una sostanza tossica utilizzata nella preparazione di liquido refrigerante per veicoli, all’interno di alcuni prodotti farmaceutici contraffatti, come sciroppo per la tosse, antistaminici e lozioni cutanee, causò nel 2006 la morte di oltre 100 persone a Panama. Nello stesso anno, in Cina, medicine contraffatte contenenti glicoldietilene causarono la morte di 11 persone.


I medicinali contraffatti sono oggi motivo di grande preoccupazione. La loro diffusione è in costante crescita, soprattutto a causa del ruolo svolto da Internet, sfruttato come canale di commercializzazione su larga scala dalle organizzazioni criminali. 
- Secondo l’Organizzazione Mondiale della Sanità, più del 50 % dei medicinali acquistati online da siti Internet, il cui indirizzo URL è occultato, sarebbero contraffatti. 
- L’Organizzazione Mondiale della Sanità riferisce inoltre che, a livello globale, una percentuale compresa tra il 7% e il 10% di tutti i prodotti farmaceutici presenti sul mercato potrebbe essere contraffatta, raggiungendo un totale di 30-40% in alcune regioni dell’Africa. 
- Nell’Unione Europea, la confisca di prodotti farmaceutici contraffatti durante il periodo 2005-2006 è aumentata del 383%. La confisca di tali articoli è passata da quasi 570,000 uinità nel 2005 a più di 2,700,000 nel 2006. 
- Nel 2006 si è verificato un aumento di sequestri di prodotti farmaceutici contraffatti rispetto all’anno 2005 in numerosi Paesi Membri dell’Organizzazione Mondiale delle Dogane. Grazie alla decisiva azione delle rispettive autorità doganali nel 2006 sono stati intercettati 710,083 articoli nel Regno Unito, 328,144 in Francia  e 161,040 in Belgio. A questo proposito, nello stesso anno, l’India è stata identificata come uno dei più importanti paesi di origine di prodotti farmaceutici contraffatti, seguita da Cina, Hong Kong (Cina) e Tailandia. 

Solitamente i medicinali falsificati presentano un basso livello di principi attivi che, in alcuni casi, possono addirittura non essere presenti, e quindi non curare il paziente. In vari casi si è riscontrata la presenza di sostanze tossiche, come il glicoldietilene precedentemente menzionato, rendendo il farmaco risultava addirittura nocivo.


I farmaci contraffatti vengono solitamente venduti a consumatori inconsapevoli poiché i contraffattori sono in grado di infiltrare i loro prodotti nella catena di distribuzione legale. Come risultato, medicine contraffatte sono state scoperte in farmacie locali anche in paesi europei e nordamericani.

2. Il crimine organizzato e la contraffazione

Il crimine organizzato gestisce una porzione significativa del traffico di prodotti contraffatti. Il coinvolgimento dei gruppi criminali ha contribuito a potenziare il settore della contraffazione, generando complesse catene di produzione illegale che si affiancano a quelle legali già esistenti e creando forme di commercio illegale all’interno di un mercato globalizzato in continua espansione. Le strutture create dal crimine organizzato per la produzione di massa di beni contraffatti hanno spesso le medesime caratteristiche delle catene di produzione delle imprese legali: possiedono tecnologie molto sofisticate per la precisa riproduzione di un ampio spettro di beni e utilizzano, spesso, le medesime rotte dei traffici illeciti di armi, droga e esseri umani.

Le rilevanti dimensioni del problema sono anche la dimostrazione delle ingenti disponibilità finanziarie investite in questa attività. In assenza di enormi capitali e strutture organizzative solide non sarebbe, infatti, possibile una contraffazione su così vasta scala. Il crimine organizzato ha trasformato l’attività di contraffazione in una vera e propria produzione di massa, in grado sia di soddisfare la domanda proveniente da consumatori consapevoli, sia di ingannare consumatori inconsapevoli. Ne deriva che la contraffazione costituisce un’attività criminale trasnazionale altamente organizzata e capace di sfruttare tutte le opportunità offerte dal mercato su scala internazionale.

Il coinvolgimento delle organizzazioni criminali transnazionali è amplificato anche dall’internazionalizzazione dei mercati e delle economie. La globalizzazione infatti apre mercati globali per beni illeciti, mentre la presenza di un mercato finanziario su scala mondiale ha causato un forte indebolimento dei confini nazionali oltre che una riduzione di efficacia dei meccanismi di regolamentazione del commercio.

Perchè i criminali sono attratti dalla contraffazione?

L’industria della contraffazione è assai remunerativa, mentre i rischi ad essa connessi sono molto bassi ed il settore è poco regolamentato. Gli alti profitti derivanti dalla contraffazione  sono pari, se non a volte maggiori, di quelli derivanti dal traffico di stupefacenti, laddove il livello di rischio è notevolmente inferiore, con pene più basse e meno risorse destinate al contrasto di tali attività.

Il costo di produzione, ad esempio, di un programma per computer replicato viene stimato in 20 centesimi di euro, mentre il suo prezzo di vendita può raggiungere i 45 euro, il che rappresenta un guadagno di gran lunga superiore rispetto a quello derivante da un grammo di cannabis, il cui costo di produzione si aggira intorno ai 1,52 euro e il cui prezzo di vendita è in media di 12 euro.
Modalità operative del crimine organizzato

La globalizzazione offre ai produttori l’opportunità di abbattere i costi attraverso il cosiddetto outsourcing. D’altro canto, però, l’outsourcing consente ai contraffattori di produrre “falsi” utilizzando esattamente le stesse materie prime dei prodotti originali e ricorrendo alla stessa manodopera specializzata che produce questi ultimi. 


Secondo l’Union de Fabricants la maggior parte dei prodotti contraffatti commercializzati in Europa proverrebbe da fonti esterne all’Unione Europea e precisamente da Cina, Thailandia, Marocco o Turchia. La stessa Unione Europea costituisce, però, un centro di produzione molto attivo per una serie di prodotti replicati. Paesi come l’Italia e il Portogallo vengono, infatti, di sovente associati alla contraffazione di capi d’abbigliamento, mentre, per quanto riguarda la produzione di falsi ricambi per automobili, i paesi europei maggiormente coinvolti sembrano essere la Spagna e l’Italia. Tali prodotti non sono destinati al solo mercato interno ma sono anche oggetto di esportazione, rendendo così l’UE un importante punto strategico per la vendita, la produzione ed il transito di merce contraffatta. 


Veri e propri networks che collegano i vari attori in gioco sono utilizzati dai contraffattori sia per distribuire le merci, sia per occultare la reale provenienza del bene. Tali networks non hanno una struttura fissa e possono, all’occorrenza, mutare luogo o organizzazione a seconda della variazione dei fattori legati alla regolamentazione del mercato o alle capacità produttive di determinati paesi. Quest’alta flessiblità rende particolarmente difficile rintracciare e fermare le attività di tali reti criminali.

 
Il traffico di tali merci è anche agevolato dalle spedizioni intermodali. Il volume degli scambi commerciali tra paesi e l’elevatissimo numero di container che arrivano ogni giorno nei porti e hubs commerciali consentono infatti ai contraffattori di mascherare più facilmente le rotte percorse dalle navi cariche di merci. I beni vengono fatti transitare attraverso diverse destinazioni al fine di confondere le autorità sulla reale provenienza degli stessi. In aggiunta, poiché le autorità doganali non possono fisicamente controllare tutte le merci in entrata e in uscita, i contraffattori trasferiscono una grande quantità di beni falsificati con relativa semplicità. 


Di seguito riportiamo alcuni esempi delle modalità operative dei gruppi criminali dediti ad attività legate alla contraffazione. 

- La confisca di un carico di batterie contraffatte effettuato nella primavera del 2002 dalle autorità doganali di Vancouver, in Canada, ha dimostrato come tali batterie, benché riportassero come indicazione di origine gli Stati Uniti, in realtà provenissero dalla Cina. Parecchi mesi prima, le autorità statunitensi avevano effettuato un’operazione simile che interessava lo stesso tipo di batterie, il che lascia pensare che da quel momento i carichi fossero stati deviati verso il Canada, scegliendo tale punto di ingresso a causa dei minori controlli alle frontiere. Tale problema è emerso anche a proposito dell’Unione Europea, dove la diversa legislazione dei Paesi Membri potrebbe costituire un fattore agevolante per i contraffattori nella gestione dei loro traffici illeciti.
- Nel 2005, la Guardia di Finanza ha confiscato un container contenente 15 tonnellate di giocattoli contraffatti. Il container, trasportato a bordo di un camion, proveniva dalla Cina e passando attraverso l’Ungheria, è stato intercettato alla frontiera con la Slovenia.
- Nel 2006, invece, l’Agenzia Italiana delle Dogane e la Guardia di Finanza hanno intercettato tonnellate di prodotti Louis Vuitton contraffatti per un valore commerciale di circa 15 milioni di euro. Le merci provenivano dalla Cina ed erano destinate ai mercati italiano, gerco, croato e montenegrino.

Un altro aspetto rilevante è l’enorme portata commerciale rappresentata da internet. Questo strumento incrementa la flessibilità organizzativa del gruppo criminale e consente l’anonimato del venditore e dell’acquirente.


Le tattiche impiegate dalle organizzazioni criminali per mantenere il controllo su questo mercato illecito sono spesso violente, con frequente ricorso all’intimidazione e alla corruzione. Ci sono numerosi esempi di casi di intimidazione diretti al settore della distribuzione, ma anche alle autorità pubbliche.  
- In Malesia, il presidente di un consiglio comunale ha subito minacce di morte a causa dei provvedimenti presi contro i commercianti di Video Compact Disk contraffatti.
- In Russia, il direttore dell’associazione nazionale per la lotta contro la pirateria audiovisiva è stato vittima di un tentativo di omicidio collegato ad un’operazione di contrasto alla contraffazione.
- Nel nord della Cina, uno dei comandanti del nucleo d’investigazione economica è stato pugnalato ed ucciso nel suo studio da un commerciante di liquori contraffatti a seguito di una sua indagine.
Un altro metodo utilizzato principalmente dalle organizzazioni criminali di stampo mafioso consiste nell’obbligare i negozianti a mettere in vendita prodotti contraffatti. In alcuni casi, questo metodo ha sostituito la richiesta di pagamento del “pizzo”, sempre attraverso il ricorso a tecniche intimidatorie. In particolare, riguardo a questo ultimo aspetto, la Direzione Nazionale Antimafia italiana riporta che già diversi anni fa alcuni soggetti legati ad esponenti di spicco della Camorra insediati in Liguria, imponevano ai commercianti locali l’esclusivo approvvigionamento di false griffe. Queste tattiche hanno facilitato l’espansione del traffico di prodotti contraffatti e la possibilità di inserirli nei normali circuiti di vendita, raggiungendo quindi anche consumatori inconsapevoli.

La contraffazione riveste una duplice funzione per le organizzazioni criminali. Essa costituisce una notevole fonte di finanziamento per altre attività illegali e, allo stesso tempo, rappresenta un potente strumento per riciclare proventi di reato derivanti da altri traffici illeciti. Tutto ciò si traduce in un complesso sistema economico che collega le attività illegali dell’organizzazione con interessi economici e gruppi criminali diversi. I seguenti sono alcuni esempi dell’Union de Fabricants in merito ai rapporti tra le organizzazioni di contraffattori e altre attività criminali:
- Nel 2005 le autorità francesi hanno arrestato alcuni esponenti di un’organizzazione criminale dedita al traffico di stupefacenti  tra la Francia e la Spagna. Durante questa operazione, le forze dell’ordine hanno rinvenuto e sequestrato anche merci e armi contraffatte e carte di credito falsificate.
- Nel 2004 è stato smantellato un gruppo criminale coinvolto nel traffico di droga a Pont-Sainte-Maxence, in Francia. A seguito delle indagini svolte, le autorità hanno scoperto che il gruppo criminale in questione aveva messo in atto un vero e proprio mercato di merci illegali, vendendo, oltre che alla droga, anche merce contraffatta ed oggetti rubati.
- Nel 2000, sono stati sequestrati a Londra 22.000 oggetti riportanti il marchio Head and Shoulders, custoditi negli stessi locali utilizzati dal gruppo criminale come centro per il traffico di droga.
Le più note organizzazioni criminali coinvolte nel mercato della contraffazione sono costituite dalle Triadi cinesi, dalla Yakuza Giapponese, dalla Camorra napoletana e dalla Mafia russa. Quest’ultima risulta particolarmente attiva nella contraffazione di CD musicali, software e DVD.

Nel 2001, un’indagine condotta in Inghilterra ha rivelato l’esistenza di un network criminale di origine russa. L’operazione sotto copertura ha mostrato che le attività di questo gruppo criminale non si limitavano soltanto al traffico di prodotti contraffatti, ma riguardavano anche il commercio di armi, materiale pornografico e carte di credito contraffatte.
Numerosi sono gli esempi che testimoniano un alto livello di coinvolgimento da parte di networks criminali di origine asiatica, sia in Europa che negli Stati Uniti. Alcuni anni fa, infatti, è stata smantellata un’estesa rete di origine asiatica a Madrid, in Spagna.

Esistono prove dell’esistenza di Triadi cinesi attive sul territorio statunitense. 

Nel 2002 in Inghilterra, le Triadi cinesi gestivano grosse quantità di DVD contraffatti. La rete utilizzava gli immigranti cinesi clandestini per la distribuzione al dettaglio e per pianificare il loro ingresso nel territorio britannico; tale rete era inoltre coinvolta nella tratta di esseri umani provenienti dalla Cina.

La Direzione Nazionale Antimafia italiana ha evidenziato la crescita di legami tra le organizzazioni criminali cinesi e la Camorra napoletana. 

Durante un’indagine condotta nel 2005 dalla Direzione Nazionale Antimafia di Roma, sono stati scoperti elementi attinenti alle modalità operative del crimine organizzato; in particolare, si sottolineano i seguenti aspetti: 
1) L’utilizzo di documenti di trasporto falsificati con l’intento di nascondere la vera provenienza dei prodotti. In casi simili, ad esempio, articoli prodotti a Singapore risultavano provenire da Dubai.

2) Gli ingenti movimenti di capitali verso la Cina, operati da diversi soggetti collegati fra loro, a fronte della presentazione, da parte degli stessi, di dichiarazioni dei redditi decisamente incongruenti con la disponibilità finanziaria che tali movimenti mostravano. Ciò ha consentito di individuare un nesso tra le attività di contraffazione e le operazioni di occultamento e trasferimento di capitali.
Particolarmente significative sono risultate alcune indagini sulle operazioni della Camorra a Napoli, che hanno consentito di individuare elementi di rilievo grazie alle dichiarazioni dei collaboratori di giustizia. Il risultato di queste inchieste ha confermato che la contraffazione veniva gestita in connessione con altre attività illegali, come il traffico di narcotici, e che i proventi della contraffazione venivano reinvestiti in altre attività. Le indagini hanno anche confermato che i proventi derivanti dai reati di contraffazione erano decisamente significativi e talvolta addirittura superiori rispetto a quelli conseguibili attraverso il traffico di narcotici.

I gruppi criminali camorristici gestivano la contraffazione praticamente in tutto il mondo: Brasile, Germania, Russia, Francia, Belgio, Irlanda, Svizzera, Stati Uniti, Inghilterra e Spagna. Secondo le dichiarazioni dei collaboratori di giustizia, la Camorra ha conservato il monopolio tanto sulla contraffazione di giacche di pelle false quanto sui trapani elettrici Bosh contraffatti – prodotti a Hong Kong – di tutta la Germania.
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